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Alerta Legal - Ley de Dehtos Economicos

y su impacto en la Clbercrlmlnahdad

l. Antecedentes

Con fecha 17 de agosto de 2023 se publicé en el Diario Oficial la Ley 21.595 que sistematiza los delitos
econdmicos y atentados contra el medio ambiente y modifica diversos cuerpos legales que tipifican
delitos contra el orden socioeconémico (LDE). Esta Ley representa la reforma mas profunda que ha
experimentado nuestro ordenamiento juridico en materia criminal desde la dictacion del Cédigo Penal a
fines del siglo XIX, incorporando, entre otros, delitos de vanguardia como son los delitos vinculados a la

delincuencia informatica.

1. Ambito de accién vinculado a los delitos informaticos

La presente Ley sefiala, en su articulo 2° numeral 20, que los delitos informaticos, contemplados en la
Ley 21.459, seran considerados como delitos econdmicos, siempre que fueren perpetrados en ejercicio
de un cargo, funcién o posicion en una empresa, o cuando lo fueren en beneficio econémico o de otra

naturaleza para una empresa.

Asi, el catalogo de la Ley de delitos informaticos (publicada en junio del afio pasado como consecuencia
de la adhesiéon de Chile a la Convencion de Budapest sobre Cibercriminalidad), corresponde a los
siguientes tipos penales: Ataque a la integridad o normal funcionamiento de un sistema informatico
(articulo 1); Acceso ilicito a un sistema informatico (articulo 2); Interceptacion ilicita a la transmisién o
emision de datos de un sistema informatico (articulo 3); Ataque a la integridad de los datos informaticos
(articulo 4); Falsificacidén informatica (articulo.5); Receptacién de datos informaticos (articulo 6); Fraude

informatico (articulo 7); y Abuso de los dispositivos (articulo 8).
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. La responsabilidad penal de las personas juridicas ante delitos informaticos

La Ley de delitos econdmicos modifica la Ley 20.393, relativa a la responsabilidad penal de las personas
juridicas (RPJ), estableciendo que los delitos por los cuales la persona juridica responde penalmente son
los siguientes “(...) los delitos a que se refieren los articulos 1, 2, 3 y 4 de la Ley de Delitos Econémicos(...)”,
y es, precisamente, dentro de ese dmbito que podemos encontrar a los delitos informaticos debido a

gue estan contemplados en el articulo 2° numeral 20 de la LDE.

La incorporacion anterior viene en relevar la importancia y nivel de impacto que nuestro legislador
reconoce a los delitos informaticos, los cuales, por mandato del articulo 21 de la Ley 21.459, ya se estan
contemplados en la Ley de RPJ, pues el articulo tercero transitorio de la Ley de delitos informdticos
precisa que dicha incorporacion comenzara a regir transcurridos seis meses desde la publicacién de la

ley en el Diario Oficial, esto es, desde el 20 de diciembre pasado.

Iv. La importancia de la implementacion efectiva de un modelo adecuado de prevencion

de delitos

El nuevo articulo 3 de la Ley de RPJ, incorporado por la LDE, preceptia que “[u]lna persona juridica serd
penalmente responsable por cualquiera de los delitos sefialados en el articulo 1 [incluidos, por tanto, los
de la Ley 21.459 sobre delitos informaticos], perpetrado en el marco de su actividad por o con la
intervencion de alguna persona natural que ocupe un cargo, funciéon o posicion en ella, o le preste
servicios gestionando asuntos suyos ante terceros, con o sin su representacion, siempre que la
perpetracion del hecho se vea favorecida o facilitada por la falta de implementacion efectiva de un

modelo adecuado de prevencion de tales delitos, por parte de la persona juridica”.

Asi, existe un gran desafio organizacional relativo a la implementacion efectiva de un modelo de
prevencion de delitos, el cual es muchisimo mas complejo en materia ilicitos vinculados a activos de la
informacion. Al efecto, desde una mirada amplia, es posible aprovechar herramientas, procedimientos y
controles existentes en las organizaciones, por ejemplo, sus politicas de seguridad de la informacién para
dar cumplimiento a la obligaciéon de implementacién efectiva, reduciendo el impacto organizacional y

aumentando una cultura de cumplimiento en las instituciones.
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Una implementaciéon como la reseiiada requiere de especialistas y una vision transversal que aproveche
los conocimientos y sinergias en dmbitos que suelen no ser muy cercanos, como lo son las dreas técnicas
y juridicas, representadas por oficiales de seguridad de la informaciéon y encargados de prevencion de

delitos, quienes en definitiva trabajan con una misma finalidad: la gestion de riesgos en la organizacion.

V. Entrada en vigencia de la Ley

Segln indica el articulo 60 de la LDE, ésta entra en vigencia desde su publicacion en Diario Oficial. No
obstante, el mismo articulo precisa que para el caso de las modificaciones que se introducen a la Ley
20.393 de RPJ ellas entraran en vigor el primer dia del decimotercer mes siguiente al de la publicacién

en el Diario Oficial, esto es el 01 de septiembre de 2024.

Sin perjuicio de lo anterior, y como se menciond, la obligacién de incorporar los tipos penales
informaticos a un modelo adecuado de prevencion de delitos existe desde el 20 de diciembre de 2022,
en que entro en vigencia la incorporacién de los delitos informaticos al catadlogo de delitos por los cuales

pueden ser responsables las personas juridicas.

Cariola Diez

o Pérez-Cotapos




Cariola Diez
Pérez-Cotapos

Cariola Diez

o Pérez-Cotapos

Jorge Boldt | Socio
+56 2 2360 4054

jboldt@cariola.cl

Av. Andrés Bello 2711, piso 19.

Las Condes, Santiago — Chile.

Rodrigo Lavados | Socio

+56 2 2655 6053

rlavados@cariola.cl

Av. Andrés Bello 2711, piso 19.

Las Condes, Santiago — Chile.

Eduardo Vilches | Asociado Senior

+56 2 2655 6019

evilches@cariola.cl

Av. Andrés Bello 2711, piso 19.

Las Condes, Santiago — Chile.

Simona Marquet | Asociada

+56 2 2655 6016

smarquet@-cariola.cl

Av. Andrés Bello 2711, piso 19.

Las Condes, Santiago — Chile.




