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PROYECTO DE LEY:

TITULO | Disposiciones generales

Articulo 1°. Objeto. La presente ley tiene por objeto establecer la
institucionalidad, los principios y la normativa general que permitan estructurar, regular y coordinar las
acciones de ciberseguridad de los organismos del Estado y entre éstos y los particulares; establecer los
requisitos minimos para la prevencion, contencion, resoluciéon y respuesta a incidentes de
ciberseguridad; establecer las atribuciones y obligaciones de los organismos del Estado, asi como los
deberes de las instituciones determinadas en el articulo 4°, y los mecanismos de control, supervisién y
de responsabilidad ante infracciones.

Para efectos de esta ley, la Administracion del Estado estard constituida
por los Ministerios, las delegaciones presidenciales regionales y provinciales, los Gobiernos Regionales,
las Municipalidades, las Fuerzas Armadas, de Orden y Seguridad Publica, las empresas publicas creadas
por ley, y los érganos y servicios publicos creados para el cumplimiento de la funcién administrativa.

Las disposiciones de esta ley seran aplicables a las empresas del Estado y
sociedades en que éste tenga participacion accionaria superior al 50% o mayoria en el directorio.

Articulo 2°. Definiciones. Para efectos de esta ley se entenderd por:

1. Activo informatico: toda informacidon almacenada en una red y sistema
informatico que tenga valor para una persona u organizacion.

2. Agencia: la Agencia Nacional de Ciberseguridad, que se conocerd en

forma abreviada como ANCI.

3. Auditorias de seguridad: procesos de control destinados a revisar el
cumplimiento de las politicas y procedimientos que se derivan del Sistema de Gestion de la Seguridad
de la Informacion.

4. Autenticacién: propiedad de la informacidon que da cuenta de su origen
legitimo.

5. Ciberataque: intento de destruir, exponer, alterar, deshabilitar, o
exfiltrar u obtener acceso o hacer uso no autorizado de un activo informatico.



6. Ciberseguridad: preservacién de la confidencialidad e integridad de la
informacion y de la disponibilidad y resiliencia de las redes y sistemas informaticos, con el objetivo de
proteger a las personas, la sociedad, las organizaciones o las naciones de incidentes de ciberseguridad.

7. Confidencialidad: propiedad que consiste en que la informacion no es
accedida o entregada a individuos, entidades o procesos no autorizados.

8. Disponibilidad: propiedad que consiste en que la informacion esta
disponible y es utilizable cuando es requerida por un individuo, entidad o proceso autorizado.

9. Equipo de Respuesta a Incidentes de Seguridad Informatica o CSIRT:
centros multidisciplinarios que tienen por objeto prevenir, detectar, gestionar y responder a incidentes
de ciberseguridad o ciberataques, en forma rapida y efectiva, y que actian conforme a procedimientos
y politicas predefinidas, ayudando a mitigar sus efectos.

10. Incidente de ciberseguridad: todo evento que perjudiqgue o
comprometa la confidencialidad o integridad de la informacion, la disponibilidad o resiliencia de las redes
y sistemas informaticos, o la autenticaciéon de los procesos ejecutados o implementados en las redes y
sistemas informaticos.

11. Integridad: propiedad que consiste en que la informacién no ha sido
modificada o destruida sin autorizacion.

12. Red y sistema informatico: conjunto de dispositivos, cables, enlaces,
enrutadores u otros equipos de comunicaciones o sistemas que almacenen, procesen o transmitan datos
digitales.

13. Resiliencia: capacidad de las redes y sistemas informaticos para seguir
operando luego de un incidente de ciberseguridad, aunque sea en un estado degradado, debilitado o
segmentado, y la capacidad de las redes y sistemas informaticos para recuperar sus funciones después
de un incidente de ciberseguridad.

14. Riesgo: posibilidad de ocurrencia de un incidente de ciberseguridad; la
magnitud de un riesgo es cuantificada en términos de la probabilidad de ocurrencia del incidente y del
impacto de las consecuencias del mismo.

15. Vulnerabilidad: debilidad de un activo o control que puede ser
explotado por una o mds amenazas informaticas.

Articulo 3°. Principios rectores.

Para alcanzar los objetivos de esta ley se deberan observar los siguientes
principios:

1. Principio de control de dafios: frente a un ciberataque o a un incidente
de ciberseguridad siempre se deberd actuar coordinada y diligentemente, adoptando las medidas
necesarias para evitar la escalada del ciberataque o del incidente de ciberseguridad y su posible
propagacion a otros sistemas informaticos.

2. Principio de cooperacién con la autoridad: para resolver los incidentes
de ciberseguridad se deberd prestar la cooperacién debida con la autoridad competente vy, si es
necesario, cooperar entre diversos sectores, teniendo en cuenta la interconexién y la interdependencia
de los sistemas y servicios.

3. Principio de coordinacién: de conformidad a lo dispuesto por el inciso
segundo del articulo 52 del decreto con fuerza de ley N21-19.653 que fija texto refundido, coordinado y
sistematizado de la ley N2 18.575, organica constitucional de Bases Generales de la Administracién del
Estado, la Agencia y las autoridades sectoriales deberan cumplir sus cometidos coordinadamente vy
propender a la unidad de accidn, evitando la duplicacién o interferencia de funciones.



4. Principio de seguridad en el ciberespacio: es deber del Estado resguardar
la seguridad en el ciberespacio. El Estado velard porque todas las personas puedan participar de un
ciberespacio seguro otorgando especial proteccion a las redes y sistemas informaticos que contengan
informacion de aquellos grupos de personas que suelen ser en mayor medida objeto de ciberataques.

5. Principio de respuesta responsable: la aplicacion de medidas para
responder a incidentes de ciberseguridad o ciberatagues en ningln caso podra significar la realizacion
de, o el apoyo a, operaciones ofensivas.

6. Principio de seguridad informatica: toda persona tiene derecho a
adoptar las medidas técnicas de seguridad informatica que considere necesarias, incluyendo el cifrado.

7. Principio de racionalidad: las medidas para la gestion de incidentes de
ciberseguridad, las obligaciones de ciberseguridad y el ejercicio de las facultades de la Agencia deberan
ser necesarias y proporcionales al grado de exposicién a los riesgos, asi como al impacto social y
econdémico que tendria.

8. Principio de seguridad y privacidad por defecto y desde el disefio: Los
sistemas informaticos, aplicaciones y tecnologias de la informacién deben disefiarse, implementarse y
gestionarse teniendo en cuenta la seguridad y la privacidad de los datos personales que procesan.

TITULO 11 Obligaciones de ciberseguridad

Parrafo 1° Servicios esenciales y operadores de importancia vital

Articulo 4°. Ambito de aplicacién. La presente ley se aplicard a las
instituciones que presten servicios calificados como esenciales segin lo establecido en los incisos
segundo y tercero de este articulo y a aquellas que sean calificadas como operadores de importancia
vital, de conformidad con lo dispuesto en los articulos 5y 6 de esta ley.

Son servicios esenciales aquellos provistos por los organismos de la
Administracion del Estado y por el Coordinador Eléctrico Nacional; los prestados bajo concesién de
servicio publico; v los proveidos por instituciones privadas que realicen las siguientes actividades:
generacion, transmision o distribucién eléctrica; transporte, almacenamiento o distribucién de
combustibles; suministro de agua potable o saneamiento; telecomunicaciones; infraestructura digital;
servicios digitales, servicios de tecnologia de la informacién gestionados por terceros; transporte
terrestre, aéreo, ferroviario o maritimo, asi como la operacién de su infraestructura respectiva; banca,
servicios financieros y medios de pago; administracién de prestaciones de seguridad social; servicios
postales y de mensajeria; prestacion institucional de salud por entidades tales como hospitales, clinicas,
consultorios y centros médicos; y la produccién y/o investigacion de productos farmacéuticos.

La Agencia podrad calificar otros servicios como esenciales mediante
resolucion fundada del o la Directora Nacional cuando su afectacién puede causar un grave dafio a la
vida o integridad fisica de la poblacidn o a su abastecimiento, a sectores relevantes de las actividades
econdmicas, al medioambiente, al normal funcionamiento de la sociedad, de la Administracion del
Estado, a la defensa nacional, o a la seguridad y el orden publico.

Dicha calificacion deberd someterse al proceso de consulta publica y se
regird por las disposiciones de la ley N219.880, que establece bases de los procedimientos
administrativos que rigen los actos de los 6rganos de la Administracién del Estado.

La Agencia identificard, mediante resolucion exenta dictada conforme el
procedimiento dispuesto en este articulo, las infraestructuras, procesos o funciones especificas que
seran calificadas como esenciales, y que quedaran sujetas a las obligaciones establecidas en el articulo
8° de esta ley.



Articulo 5. Operadores de Importancia Vital. La Agencia establecera
mediante resolucién dictada por el o la Directora Nacional, seglin se establece en el articulo siguiente, a
los prestadores de servicios esenciales que sean calificados como operadores de importancia vital.

La Agencia podra calificar como operadores de importancia vital a quienes
rednan los siguientes requisitos:

1.- que la provision de dicho servicio dependa de las redes y sistemas
informaticos; v,

2.- que la afectacion, interceptacion, interrupcion o destrucciéon de sus
servicios tenga un impacto significativo en la seguridad y el orden publico; en la provision continua y
regular de servicios esenciales; en el efectivo cumplimiento de las funciones del Estado; o, en general,
de los servicios que éste debe proveer o garantizar.

Ademds, la Agencia podra calificar como operadores de importancia vital a
instituciones privadas que, aunque no tengan la calidad de prestadores de servicios esenciales, relnan
los requisitos indicados en el inciso anterior y cuya calificacion sea indispensable por haber adquirido un
rol critico en el abastecimiento de la poblacién, la distribucion de bienes o la produccion de aquellos
indispensables o estratégicos para el pais; o por el grado de exposicion de la entidad a los riesgos y la
probabilidad de incidentes de ciberseguridad, incluyendo su gravedad y las consecuencias sociales y
econdmicas asociadas.

En cualquier caso, siempre se deberd tener en consideracion el tamafio de
la institucidn privada, especialmente las caracteristicas y necesidades de las micro, pequefias y medianas
empresas, tal como se definen en la ley N° 20.416.

Articulo 6. Procedimiento de calificacion de los operadores de importancia
vital. Al menos cada tres afos, la Agencia debera revisar y actualizar la calificacién de operadores de
importancia vital mediante una resolucién dictada por la Directora o el Director Nacional.

Para los efectos del inciso anterior, la Agencia requerird informe fundado
a los organismos publicos con competencia sectorial para que se pronuncien sobre aquellas instituciones
pUblicas y privadas que deban calificarse como operadores de importancia vital. Dichos informes
deberan evacuarse en la forma prescrita en el articulo 37 bis de la ley N219.880.

Recibidos los informes indicados precedentemente la Agencia dispondra
de un plazo de treinta dias corridos para evacuar un informe que contendra la ndmina preliminar de las
instituciones calificadas como operadores de importancia vital. Esta ndmina preliminar debera ser
sometida a consulta publica por un plazo de treinta dias corridos sélo respecto de las instituciones
privadas, en la forma que determine el reglamento de la presente ley. Respecto de las instituciones
publicas, se debera requerir informe del Ministerio de Hacienda, en los términos del inciso precedente.

Terminado el proceso de consulta publica y recibido el informe del
Ministerio de Hacienda, la Agencia dispondra de treinta dias corridos para elaborar el informe que
contendrd la ndmina final de instituciones que deban ser calificadas como operadores de importancia
vital, individualizandolas en la forma que sefiale el reglamento.

Cumplidas las etapas anteriores, la Agencia, mediante resolucién fundada
de su Director o Directora, determinara los operadores de importancia vital.

En contra de la resolucion que se dicte podran deducirse aquellos recursos
a que serefiere laley N° 19.880, sin perjuicio de la facultad de ejercer el recurso establecido en el articulo
46 de la presente ley.

Un reglamento expedido por el Ministerio encargado de la seguridad

publica contemplard los demas aspectos del procedimiento que sean necesarios para su correcta
ejecucion.

Parrafo 2° Obligaciones de ciberseguridad



Articulo 7°. Deberes generales. Las instituciones obligadas por la presente
ley deberan aplicar de manera permanente las medidas para prevenir, reportar y resolver incidentes de
ciberseguridad. Estas medidas podran ser de naturaleza tecnoldgica, organizacional, fisica o informativa,
segun sea el caso.

El cumplimiento de estas obligaciones exige la debida implementacién de
los protocolos y estandares establecidos por la Agencia, asi como de los estandares particulares de
ciberseguridad dictados de conformidad a la regulacidon sectorial respectiva. El objeto de estos
protocolos y estandares serd la prevencion y gestion de los riesgos asociados a la ciberseguridad, asi
como la contencién y mitigacién del impacto que los incidentes pueden tener sobre la continuidad
operacional del servicio prestado o la confidencialidad y la integridad de la informacion o de las redes o
sistemas informaticos de conformidad con lo prescrito en la presente ley.

Para efectos de emitir las medidas de seguridad a que se refiere el inciso
primero, la Agencia debera observar lo prescrito en el articulo 25, segln corresponda. Dichos protocolos
y estandares deberdn someterse a consulta publica, en la misma forma y plazo sefialados en el inciso
tercero del articulo 6. La medida debera publicarse junto con el informe en que se justifique el rechazo
o modificacién de las observaciones que correspondan.

La Agencia deberd establecer medidas de seguridad diferenciadas segun el
tipo de organizacion de que se trate, teniendo especialmente en consideracion las caracteristicas y
posibilidades de las pequefias y medianas empresas definidas por la ley N° 20.416, que fija normas
especiales para las empresas de menor tamafio.

Articulo 82. Deberes especificos de los operadores de importancia vital.

Todos los operadores de importancia vital deberan:

a) Implementar un sistema de gestion de seguridad de la informacion
continuo con el fin de determinar aquellos riesgos que puedan afectar la seguridad de las redes, sistemas
informaticos y datos, y la continuidad operacional del servicio.

Este sistema debera permitir evaluar tanto la probabilidad como el
potencial impacto de un incidente de ciberseguridad.

b) Mantener un registro de las acciones ejecutadas que compongan el
sistema de gestion de seguridad de la informacién, de conformidad a lo que sefiale el reglamento.

c) Elaborar e implementar planes de continuidad operacional vy
ciberseguridad, los cuales deberdn certificarse en conformidad al articulo 28 de la presente ley, y
deberan someterse a revisiones periddicas por parte de los sujetos obligados, con una frecuencia minima
de dos afios.

Con todo, la Agencia podra instruir a uno o mas operadores de importancia
vital, fundadamente y por motivos sobrevinientes graves, la certificacién de sus planes de continuidad
operacional o ciberseguridad en un plazo menor al indicado en el parrafo precedente; sin embargo, la
Agencia sélo podra ejercer esta facultad, respecto de cada operador de importancia vital, siempre que
la certificacion tenga al menos un afio de vigencia.

d) Realizar continuamente operaciones de revision, ejercicios, simulacros
y analisis de las redes, sistemas informaticos y sistemas para detectar acciones o programas informaticos
gue comprometan la ciberseguridad y comunicar la informacidn relativa a dichas acciones o programas
al CSIRT Nacional, en la forma que determine el reglamento.

e) Adoptar de forma oportuna y expedita las medidas necesarias para
reducir el impacto y la propagacidn de un incidente de ciberseguridad, incluida la restriccion de uso o el

acceso a sistemas informaticos, si fuera necesario.

f) Contar con las certificaciones que sefiale el articulo 28 de la presente ley.



g) Informar a los potenciales afectados, en la medida que puedan
identificarse y cunado asi lo requiera la Agencia, sobre la ocurrencia de incidentes o ciberataques que
pudieran comprometer gravemente su informacion o redes y sistemas informaticos, especialmente
cuando involucren datos personales y no exista otra disposicion legal que requiera su notificacién; o
cuando sea necesario para prevenir la ocurrencia de nuevos incidentes o para gestionar uno que ya
hubiera ocurrido.

h) Contar con programas de capacitacién, formacion y educacién continua
de sus trabajadores y colaboradores, que incluyan campafias de ciberhigiene.

i) Designar un delegado de ciberseguridad quien actuard como contraparte
de la Agencia e informard a la autoridad o jefatura o jefe superior del 6rgano o servicio de la
Administracion del Estado o a los directores, gerentes, administradores o ejecutivos principales, seguin
lo definan las instituciones privadas.

Articulo 9°. Deber de reportar. Todas las instituciones publicas y privadas
sefialadas en el articulo 4° de la presente ley, tendran la obligacion de reportar al CSIRT Nacional los
ciberataques e incidentes de ciberseguridad que puedan tener efectos significativos en los términos del
articulo 27, tan pronto les sea posible y conforme el siguiente esquema:

a) Dentro del plazo maximo de 3 horas contadas desde que se tiene
conocimiento de la ocurrencia del ciberataque o incidente de ciberseguridad que tiene impactos
significativos, se debera enviar una alerta temprana sobre la ocurrencia del evento,

b) Dentro del plazo maximo de 72 horas, una actualizacion de la
informacion contemplada en la letra a), que incluya una evaluacién inicial del incidente, su gravedad e
impacto, asi como indicadores de compromiso, si estuvieran disponibles.

Sin embargo, en caso que la institucion afectada fuera un operador de
importancia vital y este viera afectada la prestacidn de sus servicios esenciales a causa del incidente, la
actualizacién de la informacién debera entregarse al CSIRT Nacional en un plazo maximo de 24 horas
contadas desde que haya tenido conocimiento del incidente;

c) Dentro del plazo maximo de quince dias corridos contados desde el
envio de la alerta temprana contemplada en la letra a), un informe final en el que se recojan al menos
los siguientes elementos:

i) una descripcién detallada del incidente, incluyendo su gravedad e
impacto;

ii) el tipo de amenaza o causa principal que probablemente haya causado
el incidente;

iii) las medidas de mitigacién aplicadas y en curso;
iv) si procede, las repercusiones transfronterizas del incidente;

e) En el caso de que el incidente siga en curso con posterioridad a la
presentacién del informe contemplado en el literal c), éste se reemplazara por un informe de situacién
en ese momento, debiendo el informe final ser presentado en el plazo de 15 dias corridos contados
desde que se haya gestionado el incidente.

Sin perjuicio de lo anterior, tanto el CSIRT Nacional como la autoridad
sectorial competente podran requerir las actualizaciones pertinentes sobre la situacién.

Los operadores de importancia vital deberan, ademas, informar al CSIRT
Nacional su plan de accidn, tan pronto lo hubieren adoptado. El plazo para la adopcion de un plan de
accién en ningln caso podra ser superior a siete dias corridos contados desde que se tuvo conocimiento
de la ocurrencia del incidente.



En el caso de los organismos del Estado, para el cumplimiento del deber
establecido en este articulo, los jefes de servicio deberan exigir a los proveedores de servicios de
tecnologias de la informacidn, que compartan la informacién sobre vulnerabilidades e incidentes que
puedan afectar a las redes y sistemas informaticos de los organismos del Estado, y siempre que tenga
por objeto prevenir, detectar o responder a incidentes, recuperarse de ellos o reducir su repercusion; o
reforzar el nivel de ciberseguridad, garantizando a su vez que se respete la posible naturaleza delicada
de la informacién compartida. Con el objeto de cumplir con lo anterior, los contratos de prestacién de
servicios no podran contener ninguna clausula que pudiera restringir o dificultar de cualquier modo la
comunicacion de informacién sobre amenazas por parte del prestador de servicios, siempre y cuando
con ello no se comprometa la seguridad y proteccién de datos, incluida la confidencialidad y proteccion
de la propiedad intelectual.

La Agencia dictara las instrucciones que sean necesarias para la debida
realizaciony recepcion de los reportes a que se refiere el presente articulo. En caso de existir la obligacion
de notificar a mas de una autoridad, la Agencia en conjunto con las autoridades involucradas y conforme
lo dispuesto en el articulo 24 de la presente ley, procurard poner a disposicién de los obligados un
sistema de ventanilla Unica que permita la notificacidén simultanea a todas ellas.

Un reglamento expedido por el Ministerio encargado de la Seguridad
Publica regulara el contenido de las diversas clases de reportes sefialados en este articulo.

TITULO Il De la Agencia Nacional de Ciberseguridad

Parrafo 1° Objeto, naturaleza y atribuciones

Articulo 10. Agencia Nacional de Ciberseguridad. Créase la Agencia
Nacional de Ciberseguridad como un servicio publico funcionalmente descentralizado, dotado de
personalidad juridica y patrimonio propio, de caracter técnico y especializado, cuyo objeto serd asesorar
al Presidente de la Republica en materias propias de ciberseguridad, colaborar en la protecciéon de los
intereses nacionales en el ciberespacio, coordinar el actuar de las instituciones con competencia en
materia de ciberseguridad, velar por la proteccidon, promocién y respeto del derecho a la seguridad
informatica, coordinar y supervisar la acciéon de los organismos de la Administracion del Estado en
materia de ciberseguridad.

En el ejercicio de sus funciones, la Agencia deberd siempre velar por la
coherencia normativa, buscando que sus acciones se inserten de manera armonica en el ordenamiento
regulatorio y sancionatorio nacional.

La Agencia se relacionard con el Presidente de la Republica por intermedio
del Ministerio encargado de la seguridad publica.

La Agencia tendrd domicilio en la ciudad de Santiago, sin perjuicio de
contar con oficinas en otras macrozonas o regiones del pais.

Articulo 11. Atribuciones. Para dar cumplimiento a su objeto, la Agencia
tendra las siguientes atribuciones:

a) Asesorar al Presidente de la Republica en la elaboracion y aprobacién de
la Politica Nacional de Ciberseguridad, y de los planes y programas de accion especificos para su
implementacién, ejecucion y evaluacion.

b) Dictar los protocolos y estdndares que sefiala el articulo 7; las
instrucciones generales y particulares, de caracter obligatorio, para las instituciones, tanto publicas como
privadas obligadas por la presente ley; y las demds disposiciones necesarias para la aplicacion y el
cumplimiento de esta ley y sus reglamentos.
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c) Aplicar e interpretar administrativamente las disposiciones legales y
reglamentarias en materia de ciberseguridad; los protocolos y estandares técnicos, y las instrucciones
generales y particulares que dicte al efecto.

d) Coordinar y supervisar al CSIRT Nacional y a los demas pertenecientes a
la Administracion del Estado; y requerir de estos la informacion que sea necesaria para el cumplimiento
de sus fines.

e) Establecer una coordinacion con el CSIRT de la Defensa Nacional, en lo
relativo a los estandares y tiempos de comunicacion de incidentes de ciberseguridad o vulnerabilidades,
asi como respecto a las materias que seran objeto de intercambio de informacion.

f) Crear y administrar un Registro Nacional de Incidentes de
Ciberseguridad.

g) Calificar, mediante resolucién fundada y en la forma prevista en los
articulos 4, 5y 6 de esta ley, a los servicios esenciales y a los operadores de importancia vital.

h) Requerir a las entidades obligadas por la presente ley que hayan visto
afectados sus servicios por un incidente de ciberseguridad o ciberataque, que entreguen a los
potenciales afectados informacion veraz, suficiente y oportuna sobre su ocurrencia, conforme lo
dispuesto en el literal g) del articulo 82 de la presente ley.

i) Disefiar e implementar planes y acciones de formacién ciudadana,
capacitacion, fortalecimiento, difusién y promocién de la cultura en ciberseguridad.

j) Requerir a los organismos de la Administracién del Estado y a las
instituciones privadas sefialadas en el articulo 49 de la presente ley acceso a la informacién estrictamente
necesaria para prevenir la ocurrencia de incidentes de ciberseguridad o para gestionar uno que ya
hubiera ocurrido. Para lo anterior, podra requerir la entrega del registro de actividades de las redes y
sistemas informaticos que permitan comprender detalles de los incidentes de ciberseguridad que
puedan haber ocurrido.

Para el ejercicio de esta atribucion, la instruccién siempre tendra caracter
particular, debiendo especificarse la informacion solicitada y fundarse debidamente. Cuando la
informacion referida en el inciso anterior pudiera incluir datos personales estos deberan ser
anonimizados, siempre que ello sea posible sin entorpecer la gestion de incidentes. En cualquier caso,
los datos personales solo podran ser tratados dando estricto cumplimiento a lo dispuesto en la ley
19.628, y en particular, al principio de finalidad, sin perjuicio de lo que define la presente ley y sus
reglamentos.

Con todo, para efectos de lo dispuesto en esta ley, no se considerara que
la direccion IP sea un dato personal.

k) Requerir, mediante instruccion de su Director o Directora, en casos de
incidentes de impacto significativo cuya gestion lo haga imprescindible, el acceso a redes y sistemas
informaticos. Este requerimiento debera notificarse sin demora al requerido a través de la direccién de
correo electréonico que haya sido proporcionada a la Agencia, de conformidad con lo establecido en el
reglamento. Una vez notificado, el requerido debera proporcionar todas las facilidades de acceso que
sean necesarias. En caso de que el requerido sea una institucidon privada de las sefialadas en el articulo
49, podra oponerse. Formulada la oposicion la Agencia solo podra acceder previa autorizacién judicial
conforme lo dispuesto en los parrafos siguientes y no procedera el reclamo establecido en el articulo 46.

Corresponderd a un ministro de la Corte de Apelaciones de Santiago
conocer del requerimiento. Anualmente, el Presidente de la Corte de Apelaciones de Santiago deberd
designar, por sorteo, a dos de sus miembros para cumplir esta labor. Si ninguno de los ministros estuviere
en funciones, corresponderd otorgar la autorizacién al Presidente de la Corte 0 a quien lo subrogue. La
autorizacién debera solicitarse por escrito y fundarse en hechos especificos que justifiquen la necesidad
del requerimiento. Para tales efectos todos los dias y horas se entenderan habiles.
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La resolucion que autorice o deniegue el acceso a las redes y sistemas,
debera dictarse previa audiencia en el mas breve plazo en la que se escuchara a las partes.

En contra de la resolucién que dicte el Ministro de Corte procedera el
recurso de apelacién ante la Corte de Apelaciones de Santiago. Dicha Corte podra resolver la apelacion
en cuenta sin mas tramite. Los autos se agregaran de manera extraordinaria y con preferencia a la tabla
del dia siguiente; pero si este fuere inhabil, debera el tribunal funcionar extraordinariamente para el solo
conocimiento del recurso. Si producto de la interposicion de recusaciones o implicancias no hubiere
tribunal, los autos seran conocidos el dia siguiente, segln las reglas precedentes.

En caso de que se requiriera la restriccion del acceso o uso de redes o
sistemas informaticos se estard a lo dispuesto en este literal. No obstante, la Agencia debera actuar
conjuntamente con la autoridad sectorial correspondiente.

El procedimiento dispuesto en los incisos precedentes también sera
aplicable los requerimientos de acceso a redes y sistemas informaticos a que se refiere en el inciso
tercero del literal i) del presente articulo.

I) Cooperar con organismos publicos e instituciones privadas, en materias
propias de su competencia, sin perjuicio de las atribuciones de otros organismos del Estado.

La Agencia servird de punto de contacto con las autoridades nacionales de
ciberseguridad extranjeras o sus homologos y con los organismos internacionales con competencia en
materia de ciberseguridad.

Cuando se trate de la cooperacién con Estados y organizaciones
internacionales, dicha actividad deberd realizarse en coordinacion con el Ministerio de Relaciones
Exteriores, en conformidad con lo previsto en el inciso primero del articulo 22 de la ley N° 21.080.

m) Prestar, cuando sus recursos humanos, técnicos y financieros asi lo
permitan, asesoria técnica a los organismos del Estado e instituciones privadas afectados por un
incidente de ciberseguridad que haya comprometido sus activos informaticos criticos o afectado el
funcionamiento de su operacién, cautelando siempre los deberes de reserva de informacion que esta
ley le impone, asi como los consagrados por la ley N°19.628.

n) Colaborar con los organismos integrantes del Sistema de Inteligencia del
Estado en la identificacién de amenazas y la gestion de incidentes o ciberataques que puedan
representar un riesgo para la seguridad nacional.

i) Fiscalizar el cumplimiento de las disposiciones de esta ley, sus
reglamentos, protocolos, estandares técnicos y las instrucciones generales y particulares que emita la
Agencia en ejercicio de las atribuciones conferidas en la ley.

Para el cumplimiento de su funcion fiscalizadora, la Agencia podra realizar
inspecciones; instruir de manera particular auditorias por si o mediante terceros autorizados y analisis
de seguridad basados en criterios de evaluacién de riesgos objetivos, los cuales deberan ser no
discriminatorios, equitativos y transparentes. La entidad fiscalizada debera cooperar en todo momento
con los funcionarios de la Agencia o con los terceros autorizados por ella, segln corresponda.

Asimismo, la Agencia podrd requerir el acceso a sistemas informaticos,
datos, documentos y demas informacién que fuere necesaria para el desempefio de sus funciones de
supervision y fiscalizacion; instruir de manera particular a los sujetos obligados que realicen pruebas que
demuestren la implementacién de los planes de continuidad operacional y ciberseguridad, referidos en
la letra c) del articulo 8°. Adicionalmente, podra citar a declarar, respecto de hechos cuyo conocimiento
estime necesario para el cumplimiento de sus funciones, a los socios, directores, administradores,
representantes, empleados, y cualquier persona que, a cualquier titulo, preste o haya prestado servicios
para las personas o entidades fiscalizadas, asi como a toda persona que hubiere ejecutado o celebrado
con ellas actos o convenciones de cualquier naturaleza. No obstante, no estaran obligadas a concurrir a
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declarar las personas indicadas en el articulo 361 del Cédigo de Procedimiento Civil, a las cuales la
Agencia, para los fines expresados en el parrafo precedente, deberd pedir declaracién por escrito.

Para el ejercicio de esta atribucion podra establecer la forma, plazos y
procedimientos para que las entidades fiscalizadas cumplan la obligacidn de presentar los antecedentes
e informaciones referidos en los parrafos precedentes.

o) Instruir el inicio de procedimientos sancionatorios y sancionar las
infracciones e incumplimientos en que incurran las instituciones obligadas por la presente ley respecto
de sus disposiciones, reglamentos e instrucciones generales y particulares que emita la Agencia. Para
tales efectos, y de manera fundada, podra citar a declarar, en los términos sefialados en el literal n) de
este articulo, entre otros, a los representantes legales, administradores, asesores y dependientes de la
institucién de que se trate, asi como a toda persona que haya tenido participacion o conocimiento
respecto de algin hecho que sea relevante para resolver el procedimiento sancionatorio. La declaracion
podra tomarse presencialmente o por otros medios que aseguren su integridad y fidelidad.

p) Fomentar la investigacién, innovacion, capacitacion y entrenamiento
frente a amenazas, vulnerabilidades e incidentes de ciberseguridad y, en conjunto con los Ministerios de
Economia, Fomento y Turismo, y de Ciencia, Tecnologia, Conocimiento e Innovacién, disefiar planes y
acciones que fomenten el desarrollo o fortalecimiento de la industria de ciberseguridad local.

q) Realizar el seguimiento y evaluacion de las medidas, planes y acciones
elaborados en el ejercicio de sus funciones.

r) Informar al CSIRT de la Defensa Nacional y a los CSIRT de los organismos
de la Administracion del Estado los reportes o alarmas de incidentes de ciberseguridad y de
vulnerabilidades existentes, conocidas o detectadas en su sector que considere relevantes, pudiendo
sugerir determinados planes de accién.

s) Determinar, conforme al informe técnico que el CSIRT Nacional elabore
para estos efectos, las categorias de incidentes o vulnerabilidades de ciberseguridad que estaran
eximidas de notificacion.

t) Certificar el cumplimiento de los estandares de ciberseguridad
correspondientes por parte de los organismos de la Administracion del Estado.

u) Otorgar y revocar las acreditaciones correspondientes a los centros de
certificacion, en los casos y bajo las condiciones que establezca esta ley y el reglamento respectivo.

v) Establecer los estandares que deberdan cumplir las instituciones que
provean bienes o servicios al Estado, y las normas de seguridad para el desarrollo de los sistemas y
programas informaticos que sean utilizados por los organismos del Estado.

w) Establecer estandares de ciberseguridad y deberes de informacion al
publico sobre riesgos de seguridad de dispositivos digitales disponibles a consumidores finales.

x) Administrar la Red de Conectividad Segura del Estado.
y) Coordinar anualmente durante el mes de octubre, un ejercicio nacional
de comprobacién de capacidades de ciberseguridad, en cumplimiento de la ley N° 21.113, que declara

el mes de octubre como el mes nacional de la ciberseguridad.

z) Realizar todas aquellas otras funciones que las leyes le encomienden
especialmente.

Parrafo 2° Direccion, organizacion y patrimonio

Articulo 12. Direccién de la Agencia. La direccion y administracion superior
de la Agencia estara a cargo de un Director o Directora Nacional, quien sera el jefe superior del Servicio,
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tendra la representacioén legal, judicial y extrajudicial del mismo y sera designado conforme a las normas
del Sistema de Alta Direccion Publica establecidas en la ley N2 19.882, que regula la nueva politica de
personal a los funcionarios publicos que indica.

Articulo 13 Subdireccidn. Existira un Subdirector o Subdirectora Nacional
de la Agencia, quien dependera del Director o Directora Nacional y lo subrogara, en caso de ausencia o
impedimento, y ademas ejercera las funciones de los literales fi) y o) del articulo 11. Para ello, contara
con la atribucion de instruir la apertura de procedimientos administrativos sancionadores, designar a los
funcionarios a cargo, determinar las sanciones e imponerlas.

El Subdirector o Subdirectora Nacional de la Agencia, estard afecto al
Sistema de Alta Direccidn Publica, establecido en la ley N° 19.882, como cargo de segundo nivel
jerarquico.

Articulo 14. Atribuciones del Director o Directora Nacional. Correspondera
especialmente al Director o Directora Nacional:

a) Planificar, organizar, dirigir, coordinar y controlar el funcionamiento de
la Agencia;

b) Establecer oficinas regionales cuando el buen funcionamiento del
Servicio asi o exija;

c) Dictar las resoluciones y demas actos administrativos necesarios para el
buen funcionamiento de la Agencia;

d) Dictar, mediante resolucion, la normativa que de acuerdo a esta ley
corresponda dictar a la Agencia;

e) Ejecutar los actos y celebrar los convenios necesarios para el
cumplimiento de los fines de la Agencia. En el ejercicio de esta facultad, podra libremente administrar,
adquirir y enajenar bienes de cualquier naturaleza;

f) Delegar atribuciones o facultades especificas en los funcionarios y
funcionarias que indique, y

g) Ejercer la representacion judicial y extrajudicial de la Agencia, sin
perjuicio de las atribuciones que pudieran corresponder al Consejo de Defensa del Estado.

Articulo 15. Del patrimonio de la Agencia. El patrimonio de la Agencia
estard constituido por:

a) Los recursos que anualmente le asigne la Ley de Presupuestos del Sector
Publico;

b) Los recursos otorgados por leyes generales o especiales;

c) Los bienes muebles e inmuebles, corporales e incorporales, que se le
transfieran o que adquiera a cualquier titulo;

d) Los frutos, rentas e intereses de sus bienes y servicios;

e) Las donaciones que se le hagan, asi como las herencias o legados que
acepte, lo que debera hacer con beneficio de inventario. Dichas donaciones y asignaciones hereditarias
estaran exentas de toda clase de impuestos y de todo gravamen o pago que les afecten. Las donaciones
no requeriran del tramite de insinuacion;

f) Los aportes de la cooperacién internacional que reciba a cualquier titulo,
en coordinacién con el Ministerio de Relaciones Exteriores, y

g) Los demas aportes que perciba en conformidad a la ley.
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Articulo 16. Nombramiento de autoridades. La Agencia estard afecta al
Sistema de Alta Direccién Publica establecido en la ley N2 19.882, que regula la nueva politica de personal
a los funcionarios publicos que indica, hasta el segundo nivel jerarquico.

Articulo 17. Del personal de la Agencia. El personal de la Agencia se regira
por las normas del Codigo del Trabajo.

Con todo, seran aplicables a este personal las normas de probidad
contenidas en la ley N° 20.880, sobre Probidad en la Funcién Publica y Prevencion de los Conflictos de
Intereses, y las disposiciones del Titulo lll de la ley N° 18.575, organica constitucional de Bases Generales
de la Administracion del Estado, cuyo texto refundido, coordinado y sistematizado fue fijado por el
decreto con fuerza de ley N2 1, promulgado el afio 2000 y publicado el afio 2001, del Ministerio
Secretaria General de la Presidencia, debiendo dejarse constancia en los contratos respectivos de una
cldusula que asi lo disponga.

Al personal de la Agencia también le seran aplicables los articulos 61, 62,
63, 64, 90 y 90 A segun corresponda, del decreto con fuerza de ley N° 29, promulgado el afio 2004 y
publicado el aflo 2005, del Ministerio de Hacienda, que fija el texto refundido, coordinado vy
sistematizado de la ley N° 18.834, sobre Estatuto Administrativo.

Asimismo, el personal estara sujeto a responsabilidad administrativa, sin
perjuicio de la responsabilidad civil o penal que pudiere afectarle por los actos realizados en el ejercicio
de sus funciones. La responsabilidad disciplinaria del personal de la Agencia por los actos realizados en
el ejercicio de sus funciones podra hacerse efectiva por la autoridad respectiva, de acuerdo al
procedimiento establecido en el Titulo V “De la Responsabilidad Administrativa” del decreto con fuerza
de ley N° 29, promulgado el afio 2004 y publicado el afio 2005, del Ministerio de Hacienda, que fija el
texto refundido, coordinado y sistematizado de la ley N° 18.834, sobre Estatuto Administrativo.

En el caso de cese de funciones de los trabajadores que hubieren ingresado
a la Agencia en virtud de las disposiciones del Titulo VI de la ley N° 19.882, sélo tendran derecho a la
indemnizacién contemplada en el articulo quincuagésimo octavo de dicha ley. Estos trabajadores no
tendran derecho a las indemnizaciones establecidas en el Cédigo del Trabajo.

El Director o Directora de la Agencia, sin perjuicio de lo que establezca el
contrato, tendra la facultad para aplicar las normas relativas a las destinaciones, comisiones de servicio
y cometidos funcionarios de los articulos 73 a 78 del decreto con fuerza de ley N° 29, promulgado el afio
2004 y publicado el afio 2005, del Ministerio de Hacienda, que fija el texto refundido, coordinado vy
sistematizado de la ley N° 18.834, sobre Estatuto Administrativo. Para estos efectos, los viaticos se
pagaran conforme al decreto con fuerza de ley N° 262, promulgado y publicado el afio 1977, del
Ministerio de Hacienda, y al decreto supremo N° 1, promulgado y publicado el afio 1991, del Ministerio
de Hacienda, o el texto que lo reemplace.

La Agencia no podra celebrar contratos de trabajo estableciendo el pago
de indemnizaciones por causas distintas a las indicadas en los articulos 161, 162 y 163 del Cddigo del
Trabajo, y en caso alguno se podra alterar el monto que entregue la base de calculo dispuesta en dichas
normas. Para el caso de evaluacion deficiente de su desempefio, se podrd aplicar la causal del articulo
160 N° 7 del mismo cuerpo legal.

Una resolucion dictada por el Director o la Directora de la Agencia, visada
por la Direccion de Presupuestos, establecera en forma anual la estructura de la dotacidon de
trabajadores de la Agencia, indicando el nimero maximo de trabajadores que podra ocupar segun el
régimen de remuneraciones.

Un reglamento expedido por el Ministerio encargado de la seguridad
publica determinard la estructura interna del Servicio, de conformidad con lo dispuesto en la ley N°
18.575, organica constitucional de Bases Generales de la Administracion del Estado, cuyo texto
refundido, coordinado y sistematizado fue fijado por el decreto con fuerza de ley N° 1, promulgado el
afio 2000 y publicado el afio 2001, del Ministerio Secretaria General de la Presidencia, con sujecion a la
planta y dotacion maxima del personal.

15



La Agencia debera cumplir con las normas establecidas en el decreto ley N°
1.263, promulgado y publicado el afio 1975, de Administracién Financiera del Estado.

Articulo 18. Prohibiciones e inhabilidades. Prohibese al personal de la
Agencia prestar por si 0 a través de otras personas naturales o juridicas, servicios personales a personas
0 a entidades sometidas a la fiscalizacién de la Agencia, o a los directivos, jefes o empleados de ellas,
sean éstas publicas o privadas.

El personal de la Agencia no podra intervenir, en razén de sus funciones,
en asuntos en que tenga interés él o ella, su cdnyuge, su conveniente civil, sus parientes consanguineos
del primero a cuarto grado inclusives, o por afinidad de primero y segundo grado.

Asimismo, les estd prohibido actuar por si 0 a través de sociedades de que
formen parte, como lobbistas o gestores de intereses de terceras personas ante cualquier instituciéon
sometida a la fiscalizacion de la Agencia.

En todo caso, quedardn exceptuados de estas prohibiciones e
inhabilidades el ejercicio de derechos que atafian personalmente al funcionario o funcionaria, o que se
refieran a la administracion de su patrimonio. El desempefio de funciones en la Agencia serd de
dedicacion exclusiva y serd incompatible con todo otro empleo o servicio retribuido con fondos fiscales
o municipalesy con las funciones, remuneradas o no, de consejero, director o trabajador de instituciones
fiscales, semifiscales, organismos autdonomos nacionales o extranjeros, empresas del Estado vy, en
general, de todo servicio publico creado por ley. No obstante, sera compatible con cargos docentes en
instituciones publicas o privadas reconocidas por el Estado hasta un maximo de doce horas semanales,
para lo cual deberd prolongar su jornada a fin de compensar las horas durante las cuales no haya podido
desempefiar su cargo.

lgualmente, quedara exceptuada la atencién no remunerada prestada a
sociedades de beneficencia, instituciones de caracter benéfico y, en general, a instituciones sin fines de
lucro. Con todo, para que operen estas excepciones, serd necesario obtener autorizacion previa y
expresa del jefe superior del Servicio.

Al personal de la Agencia le serdn aplicables los literales a), e), f), g), h), i),
j), k), I)' y m) del articulo 84 del decreto con fuerza de ley N° 29, promulgado el afio 2004 y publicado el
afio 2005, del Ministerio de Hacienda, que fija el texto refundido, coordinado y sistematizado de la ley
N° 18.834, sobre Estatuto Administrativo.

Articulo 19. Notificacién responsable de vulnerabilidades. No serdn
aplicables las obligaciones previstas en el articulo 175 del Cédigo Procesal Penal y en el articulo 61, literal
k), del Estatuto Administrativo, a los trabajadores de la Agencia respecto de la informacion que reciban
por parte de las personas que les notifiquen vulnerabilidades de ciberseguridad. La Agencia debera
mantener en secreto la notificacidn, sus antecedentes y la identidad de quien la realice, no pudiendo
esta Ultima ser revelada sin el consentimiento expreso de la persona que la realizo.

Parrafo 3° Consejo Multisectorial sobre Ciberseguridad

Articulo 20. Consejo Multisectorial sobre Ciberseguridad. Créase el
Consejo Multisectorial sobre Ciberseguridad, en adelante el Consejo, de cardcter consultivo y que tendra
por funcion asesorar y formular recomendaciones a la Agencia en el andlisis y revision periddica de la
situacién de ciberseguridad del pais, en el estudio de las amenazas existentes y potenciales en el ambito
de ciberseguridad, y proponer medidas para abordarlas.

El Consejo estara integrado por el Director o Directora Nacional de la
Agencia, quien lo presidira, y seis consejeros ad honorem designados por el Presidente de la Republica,
escogidos entre personas de destacada labor en el ambito de la ciberseguridad o de las politicas publicas
vinculadas a la materia, provenientes dos del sector industrial o comercial, dos del ambito académico y
dos de las organizaciones de la sociedad civil, cuyo objeto o razén social se refiera a materias de esta ley,
guienes permanecerdn en su cargo durante seis afios, renovandose en trios cada tres afios, pudiendo
ser reelegidos en sus cargos por una sola vez.
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Los integrantes del Consejo estaran obligados a presentar una declaracion
de intereses y patrimonio, en conformidad a lo dispuesto por la ley N° 20.880, sobre probidad en la
funcién publica y prevencion de los conflictos de intereses, y estaran afectos al principio de abstencion
contenido en el articulo 12 de la ley N° 19.880, que establece bases de los procedimientos
administrativos que rigen los actos de los 6rganos de la Administracién del Estado.

Articulo 21. Funcionamiento del Consejo. El Consejo sesionara, a lo menos,
cuatro veces al afio; sus recomendaciones seran de caracter publico y deberan recoger la diversidad de
opiniones existentes en él cuando no haya unanimidad respecto de las mismas. Excepcionalmente y
mediante decision fundada, el Director o Directora podra decretar secreta o reservada una parte o toda
una sesién del Consejo, de lo cual se deberd dejar constancia en el acta respectiva. En este caso, se
aplicard lo dispuesto en el articulo 51.

El Consejo sesionara todas las veces que sea necesario para el
cumplimiento de sus funciones. La Agencia prestara el apoyo técnico y administrativo indispensable para

el adecuado funcionamiento del Consejo.

Un reglamento expedido por el Ministerio encargado de la seguridad
publica determinara las demds normas necesarias para el correcto funcionamiento del Consejo.

Articulo 22. De las causales de cesacion. Seran causales de cesacidn en el
cargo de consejero las siguientes:

a) Expiracién del plazo por el que fue designado.

b) Renuncia voluntaria.

c) Incapacidad fisica o siquica para el desempefio del cargo.
d) Fallecimiento.

e) Haber sido condenado por delitos que merezcan pena aflictiva por
sentencia firme o ejecutoriada.

f) Falta grave al cumplimiento de las obligaciones como consejero. Para
estos efectos, se considerara falta grave:

i. Inasistencia injustificada a cuatro sesiones consecutivas.

ii. No guardar la debida reserva respecto de la informacion recibida en el
ejercicio de su cargo que no haya sido divulgada oficialmente.

El consejero respecto del cual se verificare alguna de las causales de
cesacion referidas anteriormente debera comunicar de inmediato dicha circunstancia al Consejo, cuando
correspondiere. Respecto de la causal de la letra f), la concurrencia de dichas circunstancias facultara al
Presidente de la Republica para decretar la remocién.

Tan pronto como el Consejo tome conocimiento de que una causal de
cesacion afecta a un consejero, el referido consejero cesara automaticamente en su cargo.

Si quedare vacante el cargo de consejero deberda procederse al
nombramiento de uno nuevo, de conformidad con el procedimiento establecido en esta ley. El consejero
nombrado en reemplazo durard en el cargo sélo por el tiempo que falte para completar el periodo del
consejero reemplazado.

Parrafo 4° Red de Conectividad Segura del Estado

Articulo 23. Red de Conectividad Segura del Estado. Créase la Red de
Conectividad Segura del Estado, en adelante RCSE, que proveerd servicios de interconexion vy
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conectividad a internet a los organismos de la Administracion del Estado sefialados en el articulo 1° de
la presente ley.

La Agencia podra suscribir los convenios de interconexidn con instituciones
publicas y privadas que considere necesarios para el mejor funcionamiento de la RCSE y de los servicios
adicionales que preste.

Un reglamento expedido por el Ministerio encargado de la seguridad
publica y visado por el Ministro de Hacienda regulara el funcionamiento de la RCSE vy las obligaciones
especiales de los organismos de la Administracion del Estado.

Parrafo 5° Equipo Nacional de Respuesta a Incidentes de Seguridad Informatica

Articulo 24. Equipo Nacional de Respuesta a Incidentes de Seguridad
Informatica. Créase dentro de la Agencia Nacional de Ciberseguridad el Equipo Nacional de Respuesta a
Incidentes de Seguridad Informatica, en adelante “CSIRT Nacional”, el que tendrd las siguientes
funciones:

a) Responder ante ciberataques o incidentes de ciberseguridad, cuando
éstos sean de efecto significativo.

b) Coordinar a los CSIRT que pertenezcan a organismos de la
Administracion del Estado frente a ciberataques o incidentes de ciberseguridad de efecto significativo.
La misma coordinacion deberd establecer con el CSIRT de la Defensa Nacional. En el ejercicio de esta
funcidn, el CSIRT Nacional podra realizar todas las acciones necesarias para asegurar una respuesta
rapida, incluida la supervision de las medidas adoptadas por éstos.

Cuando los ciberataques o incidentes puedan afectar el normal
funcionamiento del sistema financiero, la respuesta del CSIRT Nacional debera realizarse en coordinacién
con el Consejo de Estabilidad Financiera creado por la ley N° 20.789. Sin perjuicio de la obligacion del
CSIRT Nacional de comunicar al mencionado Consejo sobre el incidente, podrd tomar medidas sin
esperar respuesta en casos de urgencia.

c) Servir de punto de enlace con Equipos de Respuesta a Incidentes de
Seguridad Informatica extranjeros o sus equivalentes para el intercambio de informacion de
ciberseguridad, siempre dentro del marco de sus competencias.

d) Prestar colaboracién o asesoria técnica a los CSIRT que pertenezcan a
organismos de la Administracion del Estado en la implementacion de politicas y acciones relativas a
ciberseguridad.

e) Supervisar incidentes a escala nacional.

f) Efectuar un analisis dinamico de riesgos e incidentes y de conocimiento
de la situacion.

g) Realizar entrenamiento, educacién y capacitacion en materia de
ciberseguridad.

h) Requerir a las instituciones afectadas o a los CSIRT correspondientes,
informacion anonimizada de incidentes de ciberseguridad y vulnerabilidades encontradas y los planes
de accion respectivos para mitigarlos.

i) Difundir alertas tempranas, avisos e informacién sobre riesgos e
incidentes para la comunidad.

j) Elaborar un informe con los criterios técnicos para la determinacion de
las categorias de incidentes o vulnerabilidades de ciberseguridad que estaran eximidas de notificacién.
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TITULO IV Coordinacién regulatoria y otras disposiciones

Articulo 25. Coordinacién regulatoria. Cuando la Agencia deba dictar
protocolos, estandares técnicos o instrucciones de caracter general en el ejercicio de sus funciones, y
estos tengan efectos en las dreas de competencia de otra entidad sectorial, debera previamente remitir
la informacidn relevante a dicha entidad vy solicitar un informe con el propdsito de prevenir posibles
conflictos normativos y garantizar la coordinacién, cooperacion y colaboracién efectivas entre ambas
autoridades.

La autoridad sectorial requerida debera evacuar su informe dentro de un
plazo de treinta dias corridos a partir de la fecha en que recibié la solicitud indicada en el inciso anterior.
La Agencia considerard el contenido de este informe en la motivacion del acto administrativo de caracter
general que emita. Transcurrido el plazo sin que se hubiere recibido el informe correspondiente, la
Agencia procederd a emitir los protocolos, estandares técnicos o instrucciones generales requeridos.

Cuando una autoridad sectorial, en el ejercicio de sus atribuciones
establecidas en sus leyes organicas, deba emitir actos administrativos de caracter general que tengan
efectos en los dmbitos de competencia de la Agencia en conformidad a la presente ley, debera remitir a
la Agencia la informacion pertinente y solicitar un informe con el objeto de prevenir posibles conflictos
normativos y garantizar la coordinacion, cooperacién y colaboracion entre ambas entidades. Ademas,
en el ejercicio de estas atribuciones, las autoridades sectoriales deben tener en cuenta, al menos, los
protocolos, estandares técnicos e instrucciones generales previamente emitidos por la Agencia.

Lo establecido en los incisos anteriores no se aplicarad en los casos en que
el acto administrativo respectivo requiera una aplicacion inmediata o en el plazo mas breve posible
atendida a su naturaleza y urgencia, siempre que se justifique dicha circunstancia y se deje constancia.
No obstante, en estos casos, la Agencia deberd, en un plazo de tres dias corridos, proporcionar a las
autoridades sectoriales competentes, o viceversa segin corresponda, todos los documentos tenidos a
la vista y solicitar un informe con el fin de cumplir con los objetivos mencionados en los incisos primero
y tercero.

Articulo 26. Normativa Sectorial. Las autoridades sectoriales podran emitir
normativas generales, técnicas e instrucciones necesarias para fortalecer la ciberseguridad en las
instituciones de su sector, en conformidad con la regulacidon respectiva y siguiendo lo dispuesto en el
articulo anterior, cuando corresponda.

Las instituciones supervisadas deberdn cumplir obligatoriamente con estas
normas e instrucciones en la gestion de sus riesgos, de acuerdo con la autoridad sectorial que las haya
emitido. La fiscalizacién y sancion relacionadas con estas disposiciones se regirdn por las leyes
respectivas de dicha autoridad sectorial.

Cuando las normas o instrucciones emitidas por una autoridad sectorial
establezcan obligaciones para un sector a fin de prevenir incidentes de ciberseguridad, que tengan, al
menos, efectos equivalentes a las obligaciones previstas en los protocolos, normas o instrucciones de la
Agencia, prevaleceran las disposiciones de la autoridad sectorial. Esto no afectard los deberes de
coordinacién establecidos en el articulo 25 ni la aplicacion de las normas de la presente ley. No obstante,
si las normas o instrucciones de una autoridad sectorial no cubren a todas las entidades de un sector o
solo se aplican a una parte de sus supervisados, los protocolos, normas o instrucciones de la Agencia
seguirdn siendo plenamente aplicables a las entidades no exceptuadas en los términos indicado en este
inciso.

Para efectos de lo indicado en el inciso anterior, la Agencia y la autoridad
sectorial correspondiente deberan previamente dictar una norma conjunta de cardcter general. Dicha
norma tendra por objeto establecer criterios para la evaluacion de la equivalencia de los efectos entre
una normativa o instruccién.

Articulo 27. Incidentes de efecto significativo. Se considerard que un
incidente de ciberseguridad tiene efecto significativo si es capaz de interrumpir la continuidad de un
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servicio esencial o afectar la integridad fisica o la salud de las personas, asi como en el caso de afectar
sistemas informaticos que contengan datos personales. Para determinar la importancia de los efectos
de un incidente, se tendran especialmente en cuenta los siguientes criterios:

a) El nimero de personas afectadas.
b) La duracion del incidente.
c) La extensién geografica con respecto a la zona afectada por el incidente.

Los CSIRT que pertenezcan a los organismos de la Administracién del
Estado tendran la obligacién de tomar las providencias necesarias para apovyar en el restablecimiento del
servicio afectado, bajo la coordinacion del CSIRT Nacional.

Deberd omitirse en los reportes de incidentes de ciberseguridad todo dato
o informacion personal, conforme a lo dispuesto en el articulo 2°, letra f), de la ley N° 19.628, sobre
proteccién de la vida privada. Para efectos de lo dispuesto en este inciso, no se considerara que la
direccion IP sea un dato o informacion personal.

El procedimiento especifico para notificar un incidente de ciberseguridad,
la forma, asi como las condiciones de anonimato, la taxonomia del informe vy la periodicidad, seran
establecidos en el reglamento de la presente ley.

Articulo 28. Centros de Certificacidn. Los operadores de importancia vital
deberan obtener las certificaciones de ciberseguridad que sefiala esta ley y las que determine la Agencia
mediante reglamento. Para estos efectos, solo los organismos que sean parte del registro de entidades
certificadoras autorizadas a cargo de la Agencia, estaran habilitadas para emitir certificaciones validas
gue esta ley exija. Para formar parte de este registro bastara acreditar el cumplimiento de los requisitos
gue establezca el reglamento, pudiendo mantenerse en tanto cumplan los referidos requisitos.

La Agencia podra homologar certificaciones técnicas internacionales o
extranjeras sobre ciberseguridad mediante resolucién fundada de su director o directora.

TITULO V Del Equipo de Respuesta a Incidentes de Seguridad Informatica de la Defensa Nacional

Articulo 29. Equipo de Respuesta a Incidentes de Seguridad Informatica de
la Defensa Nacional. Créase el Equipo de Respuesta a Incidentes de Seguridad Informatica de la Defensa
Nacional, en adelante CSIRT de la Defensa Nacional, dependiente del Ministerio de Defensa Nacional,
como el organismo responsable de la coordinacién, proteccion y seguridad de las redes y sistemas del
mencionado Ministerio y de los servicios esenciales y operadores vitales para la defensa nacional,
ademas de cumplir aquellas tareas que le sean encomendadas, con el propdsito de resguardar la defensa
y la seguridad nacional.

El CSIRT de la Defensa Nacional dependera del Estado Mayor Conjunto, del
Ministerio de Defensa Nacional.

Para los efectos presupuestarios, el CSIRT a que se refiere este articulo
dependera del Ministerio de Defensa Nacional; se regirad por el reglamento que este Ministerio dicte al
efectoy, en lo que le sea aplicable, por la presente ley.

Articulo 30. De las funciones del CSIRT de la Defensa Nacional. Las
funciones principales del CSIRT de la Defensa Nacional seran las siguientes:

a) Conducir y asegurar la proteccion y defensa de los riesgos y amenazas
presentes en el ciberespacio, que permitan preservar la confidencialidad, integridad y disponibilidad de
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las redes de informacidn, los servicios esenciales y operadores vitales para la defensa nacional. Para ello,
estara a cargo de la coordinacién y serd enlace entre los diferentes CSIRT Institucionales de la Defensa
Nacional.

b) Asumir el rol de coordinador y enlace entre la Agencia y su CSIRT
Nacional con los CSIRT Institucionales de la Defensa Nacional, asegurando la cooperacion, colaboracién
e intercambio de informacion pertinente que fortalezca la ciberseguridad.

c) Establecer los protocolos y estandares minimos de ciberseguridad, tanto
para la prevencion, deteccion, contencidn, proteccidon, recuperacion de los sistemas y respuesta
dependientes de las Fuerzas Armadas y del Estado Mayor Conjunto, considerando los lineamientos
establecidos por la Agencia.

d) Prestar colaboracién o asesoria técnica en la implementacion de las
politicas de ciberseguridad nacionales a los CSIRT Institucionales de la Defensa Nacional.

Articulo 31. De los Equipos de Respuesta a Incidentes de Seguridad
Informatica Institucionales de la Defensa Nacional. En el sector de la defensa nacional se constituirdn
Equipos de Respuesta a Incidentes de Seguridad Informatica Institucionales de la Defensa Nacional, en
adelante CSIRT Institucionales de la Defensa Nacional, los que tendran por finalidad dar respuesta, en el
marco de sus competencias, a vulnerabilidades e incidentes de ciberseguridad que pongan en riesgo las
instalaciones, redes, sistemas, servicios y equipos fisicos y de tecnologia de la informacion de las
respectivas instituciones de la defensa nacional.

Se podrdn constituir CSIRT Institucionales, conforme a los lineamientos
entregados por el CSIRT de la Defensa Nacional.

Las funciones de los CSIRT Institucionales de la Defensa Nacional seran
determinadas por la reglamentacion que el Ministerio de Defensa Nacional dicte al efecto, de
conformidad a la politica de ciberdefensay a los lineamientos generales que entregue la Agencia.

Articulo 32. Deber de reporte al CSIRT de la Defensa Nacional. Todas las
instituciones de la defensa nacional deberan reportar los ciberataques e incidentes de ciberseguridad
gue puedan tener efectos significativos al CSIRT de la Defensa Nacional. El CSIRT de la Defensa Nacional
reportara a la Agencia todos los incidentes identificados cuando no se ponga en riesgo la seguridad vy la
defensa nacional, conforme a lo que determine el reglamento.

TITULO VI De la reserva de informacién en el sector puiblico en materia de ciberseguridad

Articulo 33. De la reserva de informacion. Se consideraran secretos y de
circulacion restringida, para todos los efectos legales, los antecedentes, datos, informaciones y registros
que obren en poder de la Agencia, de los CSIRT, sean Nacional, de Defensa o que pertenezcan a
organismos de la Administracion del Estado o de su personal, cualquiera que sea su cargo o la naturaleza
de su vinculacion juridica con éstos. Asimismo, tendran dicho cardcter aquellos otros antecedentes
respecto de los cuales el personal de tales organismos del Estado tome conocimiento en el desempefio
de sus funciones o con ocasion de éstas.

Los estudios e informes que elabore la Agencia podran eximirse de dicho
caracter con la autorizacién de su Director o Directora Nacional, en las condiciones que éste indique.

Los funcionarios y funcionarias de la Agencia y del CSIRT Nacional, de
Defensa o de los que pertenezcan a organismos de la Administracién del Estado que hubieren tomado
conocimiento de los antecedentes a que se refiere el inciso primero, estaran obligados a mantener el
caracter secreto de su existencia y contenido aun después del término de sus funciones en los
respectivos servicios.

De igual forma, serd considerada secreta o reservada la informacion
contenida en los sistemas de gestion de seguridad de la informacidny los registros previstos en el articulo
8°, entendiéndose para todo efecto que su divulgacion, comunicacion o conocimiento afectaran la
seguridad de la Nacién o el interés nacional.
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Adicionalmente, serdn considerada como informacion secreta o reservada,
la siguiente:

i. Las matrices de riesgos de ciberseguridad;
ii. Los planes de continuidad operacional y planes ante desastres, y

iii. Los planes de accién y mitigacién de riesgos de ciberseguridad.

Articulo 34. Extension de la obligacién de reserva. La obligacién de guardar
secreto regira, ademas, para aquellos que, sin ser funcionarios o funcionarias de la Agencia, tomaren
conocimiento de las solicitudes para la ejecucion de procedimientos especiales de obtencién de
informacion de los antecedentes que las justifiquen y de las resoluciones judiciales que se dicten al
efecto.

Articulo 35. Deber de reserva de la Agencia. La Agencia deberd mantener
y cautelar la reserva de la informacién que llegue a conocer en el desempefio de sus funciones cuando
ella tenga tal calidad en virtud de una norma legal o porque, habiendo sido requerida por ella, le sea
entregada bajo tal calidad. Asimismo, debera procurar el respeto a los derechos fundamentales de las
personas, particularmente el respeto y resguardo del derecho a la vida privada y el derecho a la
proteccion de datos personales.

Sin perjuicio de lo anterior, no se incumple el deber de reserva en aquellos
casos en que la Agencia o el CSIRT Nacional, en cumplimiento de sus funciones, deba difundir
antecedentes que se encontraren sujetos a reserva, siempre que ello permita gestionar, prevenir o
contener un incidente de ciberseguridad.

Articulo 36. Sanciones. La infraccién a las obligaciones dispuestas en el
presente Titulo, serdan sancionadas en la forma prevista en los articulos 246, 247 o 247 bis, todos del
Cdédigo Penal, segun corresponda. Lo anterior es sin perjuicio de la responsabilidad administrativa que
procediere.

TITULO VII De las infracciones y sanciones.

Articulo 37. Competencia de la autoridad sectorial. La autoridad sectorial
sera competente para fiscalizar, conocer y sancionar las infracciones, asi como ejecutar las sanciones a
la normativa sobre ciberseguridad que hubiere dictado y cuyos efectos sean al menos equivalentes al de
la normativa dictada por la Agencia, conforme lo dispuesto en el articulo 26. Para este efecto, las
sanciones y procedimientos sancionatorios seran los que correspondan a la autoridad sectorial de
conformidad a su normativa. Fuera de dichos casos, corresponderd a la Agencia fiscalizar, conocer y
sancionar las infracciones asi como ejecutar las sanciones a la presente ley, sin perjuicio de la facultad
de los organismos de la Administracion del Estado de poner en conocimiento del organismo competente
las infracciones a la norma de que tomaren conocimiento.

Articulo 38. Infracciones. Las infracciones a las obligaciones que esta ley
prescribe a los sujetos obligados por ella se califican en leves, graves y gravisimas.

Se consideraran infracciones leves las siguientes:

1. Entregar fuera de plazo la informacion que se le requiera cuando ella no
fuere necesaria para la gestién de un incidente de ciberseguridad;

2. Incumplir las instrucciones generales o particulares impartidas por la
Agencia en los casos que no esté sancionado como infraccion grave o gravisima; y

3. Cualquier infraccién a las obligaciones que esta ley establece y que no
tenga sefialada una sancién especial.
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Se consideraran infracciones graves las siguientes:

1. No haber implementado los protocolos y estandares establecidos por la
Agencia para prevenir, reportar y resolver incidentes de ciberseguridad;

2. No haber implementado los estandares particulares de ciberseguridad;

3. Entregar fuera de plazo la informacidn que se le requiera cuando ella fuere
necesaria para la gestién de un incidente de ciberseguridad;

4. Entregar a la Agencia de informacién manifiestamente falsa o errénea.

5. Incumplir la obligacion de reportar establecida en el articulo 9;

6. Negarse injustificadamente a cumplir una instruccion de la Agencia o

entorpecer deliberadamente el ejercicio de las atribuciones de la Agencia durante la gestién de un
incidente de ciberseguridad, siempre que la atribucidon no cuente con una sancién especial; y
7. La reincidencia en una misma infraccion leve dentro de un afio.

Se consideraran infracciones gravisimas las siguientes:

1. Entregar a la Agencia informacion manifiestamente falsa o errdnea,
cuando ella sea necesaria para la gestion de un incidente de ciberseguridad;

2. Incumplir las instrucciones generales o particulares impartidas por la
Agencia durante la gestién de un incidente de impacto significativo;

3. No entregar la informacién que se le requiera cuando ella fuere necesaria
para la gestion de un incidente de impacto significativo; y

4, La reincidencia en una infraccion grave dentro de un afio.

Articulo 39. De las infracciones de los Operadores de Importancia Vital. Sin
perjuicio de lo prescrito en el articulo precedente, los Operadores de Importancia Vital podran ser
sancionados por infringir las disposiciones del articulo 82, las que se califican en leves, graves y
gravisimas.

Se consideraran infracciones leves las siguientes:

1. No mantener el registro de las acciones de seguridad que sefiala la letra b);
2. No comunicar al CSIRT Nacional la realizacién continua de operaciones de
revisidn, ejercicios y demas acciones que sefiala el literal d);

3. No contar con programas de capacitacion, formaciény educacién continua
para los trabajadores, segun dispone el literal g);

4. No designar un delegado de ciberseguridad, segun dispone la letra i);

5. No dar cumplimiento a la instruccion particular de la Agencia en orden a
certificar los planes de continuidad operacional del parrafo segundo de la letra c); vy

6. No contar con las certificaciones que exija la ley, de acuerdo al literal f).

Se consideraran infracciones graves las siguientes:

1. No haber implementado el sistema de gestion de seguridad de la
informacion continuo al que se refiere el literal a);

2. No haber elaborado o implementado los planes de continuidad
operacional y ciberseguridad a los que se refiere la letra c);

3. No informar a los potenciales afectados sobre la ocurrencia de incidentes
o ciberataques que pudieran comprometer gravemente su informacion o redes y sistemas informaticos,
en los casos que sefiala la letra g);

4, No adoptar de forma oportuna y expedita las medidas necesarias para
reducir el impacto y la propagacién de un incidente de ciberseguridad o un ciberataque, segun sefiala la
letra e); y

5. La reincidencia en una misma infraccion leve dentro del periodo de un afio.

Se consideraran infracciones gravisimas las siguientes:
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1. No adoptar de forma oportuna y expedita las medidas necesarias para
reducir el impacto y la propagacién de un incidente de ciberseguridad o un ciberataque, segun sefiala la
letra e), cuando este posea un impacto significativo; y

2. La reincidencia en una misma infraccién grave dentro del periodo de un
afio.

Articulo 40. De las sanciones. La infraccion a los preceptos de esta ley
conlleva la imposicion de una multa a beneficio fiscal, de acuerdo a la siguiente escala:

1. Las infracciones leves seran sancionadas con multa de hasta 5.000
unidades tributarias mensuales; o con hasta 10.000 unidades tributarias mensuales si se tratare de un
operador de importancia vital;

2. Las infracciones graves serdn sancionadas con multa de hasta 10.000
unidades tributarias mensuales; o con hasta 20.000 unidades tributarias mensuales si se tratare de un
operador de importancia vital; y

3. Las infracciones gravisimas seran sancionadas con multa de hasta 20.000
unidades tributarias mensuales; o con hasta 40.000 unidades tributarias mensuales si se tratare de un
operador de importancia vital.

La multa sera fijada teniendo en consideracion el grado en que el infractor
adoptd las medidas necesarias para resguardar la seguridad informatica de las operaciones, la
probabilidad de ocurrencia del incidente, el grado de exposicion del infractor a los riesgos, la gravedad
de los efectos de los ataques incluidas sus repercusiones sociales o econémicas, la reiteracion en la
infraccién dentro del plazo de 3 aflos contado desde el momento en que se produjo el incidente, el
tamafo y la capacidad econémica del infractor.

Cuando por unos mismos hechos y fundamentos juridicos, el infractor
pudiese ser sancionado con arreglo a esta ley y a otra u otras leyes, de las sanciones posibles, se le
impondra la de mayor gravedad.

En ningln caso se podra aplicar al infractor, por los mismos hechos y
fundamentos juridicos, dos o0 mas sanciones administrativas.

Las infracciones previstas en esta ley prescribiran a los tres afios de
cometidas, plazo que se interrumpira con la notificacién de la formulacion de cargos por los hechos
constitutivos de las mismas.

Articulo 41. Procedimiento simplificado. Tratandose de la formulacion de
cargos por infracciones calificadas como leves en conformidad al articulo 38, la Agencia estara facultada
para proponer de manera inmediata la sancidn a aplicar, la cual quedara firme si el presunto infractor
opta por allanarse a los cargos formulados en su contra. En caso contrario, si el presunto infractor decide
rechazar la imputacion y presentar descargos, se procedera conforme a lo indicado en el articulo 40 de
la presente ley.

Articulo 42. Procedimiento administrativo sancionador. El procedimiento
administrativo se regira por lo prescrito por la ley N219.880, que establece bases de los procedimientos
administrativos que rigen los actos de los organismos de la Administracion del Estado, sin perjuicio de
las siguientes disposiciones:

a) Toda sancion debera fundarse en un procedimiento que se iniciara
con la formulacién precisa y fundada de los cargos y contendrd la descripcién de los hechos en los que
se fundamentan y de cémo éstos constan en la investigacion, la indicacion de por qué se consideran una
infraccién a la normativa, especificando la o las normas que se estimen infringidas y el presunto
responsable de la infraccion. Ademas, se designard al funcionario a cargo de la instruccién del
procedimiento. Se fijara un plazo para la formulacién de descargos que no podra ser inferior a quince ni
superior a treinta dias. Las notificaciones del procedimiento deberan realizarse a la direccién de correo
electrénico que haya sido proporcionada a la Agencia, de conformidad al reglamento.

b) En los descargos deberdan sefialarse todas las circunstancias o
antecedentes de hecho y de derecho que eximan o atenulen la presunta responsabilidad de la persona
objeto de cargos, asi como aquellas que nieguen la efectiva ocurrencia de los hechos, o que demuestren

24



gue éstos no constituyen infraccion. Todo ello, sin perjuicio de otras presentaciones o antecedentes
posteriores que se hagan valer en el curso del procedimiento sancionatorio con el mismo objetivo.
Asimismo, deberdn solicitarse las diligencias probatorias que correspondieren.

c) Vencido el plazo para formular descargos, se abrird un término
probatorio por un plazo no inferior a diez ni superior a veinte dias, segln la naturaleza y complejidad del
asunto. Dicho plazo podra prorrogarse por una sola vez y hasta por un maximo de quince dias. Se podra
rendir prueba mediante cualquier medio admisible en Derecho, los que se apreciaran de acuerdo a las
reglas de la sana critica.

d) Excepcionalmente, se realizaran las diligencias que, decretadas de
oficio o a peticion de parte, se estimen estrictamente necesarias para la resolucién del asunto. Las
diligencias podran solicitarse dentro de los cinco dias siguientes al vencimiento del término probatorio.

e) Una vez transcurrido el plazo mencionado en el literal previo, el
procedimiento debera concluir. El instructor del procedimiento emitird un informe en el cual deberd
incluir un analisis detallado de todas las defensas, alegatos y pruebas presentadas durante el
procedimiento sancionatorio a partir del cual se determinara si se ha infringido la normativa vigente y si
procede la imposicién de la sancién respectiva o la absolucidn de los cargos. El informe deberd emitirse
dentro del plazo de quince dias.

f) Una vez recibido el informe del instructor del procedimiento,
correspondera al Subdirector de la Agencia resolver los procesos sancionatorios en el plazo de quince
dias, dictando al efecto resolucion fundada en la cual absolverd al infractor o aplicara la sancién, en su
caso. La resolucién del Subdirector deberd incluir el mismo contenido que el informe sefialado en el
literal precedente.

Articulo 43. De los recursos. En contra de la resolucion del Subdirector
mediante la cual se concluye el procedimiento administrativo procederan los recursos que establezca la
ley N219.880. El recurso deberd resolverse dentro del plazo de quince dias. La interposicion del recurso
suspendera el plazo para reclamar de ilegalidad, siempre que se trate de materias por las cuales procede
dicho recurso.

Articulo 44. Forma de pago de las multas. Las multas deberan pagarse
dentro de los diez dias siguientes contados desde que el acto administrativo que las impone quede firme.
Vencido ese plazo, la resolucion que establezca la sancion tendra mérito ejecutivo y se hara exigible por
la Tesoreria General de la Republica. Para su cobro se aplicara el inciso segundo del articulo 35 del
decreto ley N° 1.263, de 1975, organico de Administracion Financiera del Estado.

El pago de toda multa debera ser acreditado ante la Agencia, dentro de los
diez dias siguientes a la fecha en que ésta debio ser pagada.

El retardo en el pago de estas multas devengara los intereses y reajustes
establecidos en el articulo 53 del Cddigo Tributario.

Articulo 45. Pronto pago. El sancionado que no interponga recurso alguno
podra, dentro de los cinco dias siguientes a que le sea notificada la resolucién del Subdirector que le
impone la sancion, pagar directamente en la Tesoreria General de la Republica en cuyo caso, el monto
de la misma serd reducido en un veinticinco por ciento. Una vez ejercido este derecho, se entenderan
renunciado todos los recursos.

Lo dicho en este articulo no serd aplicable para el caso previsto en el
articulo anterior.

Articulo 46. Procedimiento de reclamacion judicial. Las personas que
estimen que un acto administrativo que paraliza el procedimiento, o una resolucion final o de término
emanado de la Agencia, sea ilegal y les cause perjuicio, podran deducir un reclamo de ilegalidad ante la
Corte de Apelaciones de Santiago o la del lugar donde se encuentre domiciliado el reclamante, a eleccidon
de este ultimo. El reclamo deberd interponerse dentro de los quince dias habiles siguientes a la
notificacion de la resolucién impugnada, los que deberan computarse de acuerdo al articulo 25 de la ley
N°19.880, segun las siguientes reglas:
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a) El reclamante sefialard en su escrito, con precision, la resolucion objeto
del reclamo, la o las normas legales que se suponen infringidas, la forma en que se ha producido la
infraccién y, cuando procediere, las razones por las cuales el acto le causa agravio.

b) La Corte podrd declarar inadmisible la reclamacién si el escrito no
cumple con las condiciones sefialadas en la letra a) anterior. Asimismo, podrd decretar orden de no
innovar cuando la ejecucién del acto impugnado pueda ocasionar un dafio irreparable al recurrente.

c) Recibida la reclamacion, la Corte requerira el informe de la Agencia,
concediéndole un plazo de diez dias habiles al efecto.

d) Evacuado el traslado o teniéndosele por evacuado en rebeldia, la Corte
podrd abrir un término de prueba, si asi lo estima necesario, el que se regira por las reglas de los
incidentes que contempla el Cédigo de Procedimiento Civil.

e) Vencido el término de prueba, se ordenara traer los autos en relacion.
La vista de esta causa gozara de preferencia para su inclusion en la tabla.

f) Si la Corte da lugar al reclamo, en su sentencia decidira si existio agravio
y ordenard, cuando sea procedente, la rectificacién del acto impugnado y la dictacién de la respectiva
resolucion, segun corresponda.

g) Tratandose de reclamaciones en contra de una resolucion que resuelve
un procedimiento sancionatorio, la Corte podra rechazar o acoger la resolucion impugnada, establecer
o desechar la comisién de la infraccion, seglin corresponda, y mantener, dejar sin efecto o modificar la
sancion impuesta al responsable o su absolucion, segin sea el caso.

h) Contra la resolucién de la Corte de Apelaciones se podra apelar ante la
Corte Suprema, dentro del plazo de diez dias habiles, la que resolvera en cuenta.

i) En todo aquello no regulado por el presente articulo, regiran las normas
establecidas en el Cdodigo Orgdnico de Tribunales y en el Cddigo de Procedimiento Civil, segin
corresponda.

Articulo 47. Responsabilidad administrativa del jefe superior del organismo
de la administracion del Estado. El jefe superior del organismo de la administracién del Estado debera
velar porque el organismo respectivo aplique las medidas idoneas y necesarias para prevenir, reportar y
resolver incidentes de ciberseguridad con arreglo a lo establecido en esta ley.

Asimismo, los organismos de la Administracion del Estado deberan adoptar
las medidas tendientes a subsanar o prevenir las infracciones que indique la Agencia.

TITULO VIII Del Comité Interministerial sobre Ciberseguridad

Articulo 48. Comité Interministerial sobre Ciberseguridad. Créase el Comité
Interministerial sobre Ciberseguridad, en adelante el Comité, que tendrd por objeto asesorar al
Presidente de la Republica en materias de ciberseguridad relevantes para el funcionamiento del pais.

En el ejercicio de sus funciones, el Comité debera:
a) Asesorar al Presidente de la Republica en el analisis y definicion de la
Politica Nacional de Ciberseguridad, que contendrd las medidas, planes y programas de accion

especificos que se aplicaran para su ejecucion y cumplimiento.

b) Proponer al Presidente de la Republica cambios a la normativa
constitucional, legal o reglamentaria vigente cuando ésta incida en materias de ciberseguridad.

c) Coordinar la implementacién de la Politica Nacional de Ciberseguridad.
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d) Apovyar las funciones de la Agencia Nacional de Ciberseguridad en lo que
resulte necesario.

e) Revisar y tener en consideracion las recomendaciones del Consejo
Multisectorial sobre Ciberseguridad.

Articulo 49. De los integrantes del Comité. El Comité estard integrado por
los siguientes miembros permanentes:

a) Por el Subsecretario del Interior o quien éste designe.

b) Por el Subsecretario de Defensa o quien éste designe.

c) Por el Subsecretario de Relaciones Exteriores o quien éste designe.
d) Por el Subsecretario General de la Presidencia o quien éste designe.
e) Por el Subsecretario de Telecomunicaciones o quien éste designe.
f) Por el Subsecretario de Hacienda o quien éste designe.

g) Por el Subsecretario de Ciencia, Tecnologia, Conocimiento e Innovacién
0 quien éste designe.

h) Por el Director o Directora Nacional de la Agencia Nacional de
Inteligencia.

i) Por el Director o Directora Nacional de la Agencia Nacional de
Ciberseguridad, quien lo presidira.

Con todo, el Comité podra invitar a participar de sus sesiones a
funcionarios o funcionarias de la Administracion del Estado u otras autoridades publicas, asi como a
representantes de entidades internacionales, publicas o privadas, académicas y de agrupaciones de la
sociedad civil o del sector privado.

Articulo 50. De la Secretaria Ejecutiva. El Comité contard con una Secretaria
Ejecutiva radicada en la Agencia, la que prestara el apoyo técnico, administrativo y de contenidos para
el desarrollo de las reuniones del Comité.

Al Director o Directora Nacional de la Agencia le correspondera, entre otras
funciones, convocar, dirigir y registrar las sesiones e implementar los acuerdos que se adopten.

Articulo 51. De la informacidn reservada. Constituido el Comité en sesién
secreta, los funcionarios o funcionarias que estén en conocimiento de informacién reservada que sea
atingente a los fines del Comité, podran compartirla para su andlisis y no se podra levantar acta mientras
se encuentre en tal condicion.

La revelacion de la informacidn sera sancionada de conformidad al delito
de violacién de secretos contemplado en los articulos 246, 247 y 247 bis del Codigo Penal.

Articulo 52. Del reglamento. Un reglamento expedido por el Ministerio
encargado de la seguridad publica fijara las normas de funcionamiento del Comité.

Titulo IX Organos auténomos constitucionales

Articulo 53. Regimenes especiales. El Senado y la Cdmara de Diputados, el
Poder Judicial, la Contraloria General de la Republica, el Banco Central, el Ministerio Publico, el Servicio
Electoral y el Consejo Nacional de Television deberan adoptar las medidas de seguridad de sus redes y
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sistemas informaticos que sean pertinentes. Para estos efectos, la Corte Suprema, el respectivo jefe de
servicio o los drganos colegiados que ejerzan dicha funcion, podran dictar la normativa que sea
conveniente a tales efectos, pudiendo considerar en su formulacion las recomendaciones que efectue la
Agencia.

Las instituciones y érganos sefialados en este articulo no estaran sujetos
en modo alguno a la regulacidn, fiscalizacion o supervigilancia de la Agencia; sin perjuicio de que deberan
convenir mecanismos de reporte de incidentes de ciberseguridad y de coordinacion y cooperacion para
la respuesta a incidentes de ciberseguridad.

Asimismo, si el drgano auténomo constitucional revistiera el caracter de
autoridad sectorial, debera considerarsele para los efectos de los articulos 6, 25y 26.

TITULO X De las modificaciones a otros cuerpos legales

Articulo 54. Incorpdrase, en el articulo 25 de la ley N° 20.424, Estatuto
Organico del Ministerio de Defensa Nacional, la siguiente letra k), nueva:

“k) Conducir al Equipo de Respuesta a Incidentes de Seguridad Informatica
de la Defensa Nacional en coordinacidn con la Subsecretaria de Defensa.”.

Articulo 55. Introducense las siguientes enmiendas en la ley N° 21.459, que
establece normas sobre delitos informaticos, deroga la ley N° 19.223 y modifica otros cuerpos legales
con el objeto de adecuarlos al Convenio de Budapest:

1. Incorpdrase, en el articulo 2°, el siguiente inciso final, nuevo:

“No serd objeto de sancion penal por haber incurrido en los hechos
tipificados en el inciso primero, el que habiendo accedido a un sistema informatico cuyo responsable
tenga domicilio en Chile, lo hiciera cumpliendo con las siguientes condiciones:

1) Encontrarse inscrito en el registro que al efecto lleve la Agencia Nacional
de Ciberseguridad;

2) Que el acceso se haya realizado habiendo informado previamente de
ello a la Agencia;

3) Que el acceso vy las vulnerabilidades de seguridad detectadas hayan sido
reportadas al responsable del sistema informatico y a la Agencia, tan pronto se hubiere realizado;

4) Que el acceso no haya sido realizado con el animo de apoderarse o de
usar la informacién contenida en el sistema informatico, ni con intencién fraudulenta. Tampoco podra
haber actuado mas alla de lo que era necesario para comprobar la existencia de una vulnerabilidad, ni
utilizando métodos que pudieran conducir a denegacion de servicio, a pruebas fisicas, utilizacion de
cddigo malicioso, ingenieria social y alteracién, eliminacion, exfiltracion o destruccion de datos;

5) No haber divulgado publicamente la informacion relativa a la potencial
vulnerabilidad;

6) Que se trate de un acceso a un sistema informatico de los organismos
de la administracién del Estado. En el resto de los casos, requerird del consentimiento del responsable

del sistema informatico.

7) Haber dado cumplimiento a las demds condiciones sobre comunicacion
responsable de vulnerabilidades que al efecto hubiere dictado la Agencia.

2. Derdgase el articulo 16.
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DISPOSICIONES TRANSITORIAS

Articulo primero. Entrada en vigencia y personal. Facultase al Presidente
de la Republica para que en el plazo de un afio de publicada en el Diario Oficial la presente ley, establezca
mediante uno o mas decretos con fuerza de ley expedidos a través del Ministerio del Interior y Seguridad
Publica, los que también deberdan ser suscritos por el Ministro de Hacienda, las normas necesarias para
regular las siguientes materias:

1. Determinar la fecha para la iniciacién de actividades de la Agencia, la
cual podra contemplar un periodo para su implementacion y uno a contar del cual entrard en
operaciones.

2. Determinar un periodo para la vigencia de las normas establecidas por
la presente ley el cual no podra ser inferior a seis meses desde su publicacién.

3. Fijar el sistema de remuneraciones del personal de la Agencia y las
normas necesarias para la fijacion de las remuneraciones variables, en su aplicacién transitoria.

4. Fijar la planta de personal de Directivos de la Agencia, pudiendo al efecto
fijar el nUmero de cargos, los requisitos para el desempefio de los mismos, sus denominaciones y los
cargos gque se encuentren afectos al Titulo VI de la ley N° 19.882. Ademas, determinara la fecha de
entrada en vigencia de dicha planta.

5. El personal que a la fecha de inicio de actividades de la Agencia se
encuentre prestando servicios a honorarios en la Subsecretaria del Interior y cuyo traspaso se determine
de conformidad a los parrafos tercero y cuarto de este numeral, podra optar por modificar su estatuto
laboral al Cédigo del Trabajo, siempre que cumpla con los requisitos respectivos y otorgue previamente
su consentimiento.

En la medida que el personal sefialado en el parrafo anterior cumpla con
los requisitos respectivos y dé su consentimiento, las modificaciones de estatuto laboral sefialadas en el
mencionado parrafo precedente deberan incluirse en la dotacion maxima de personal del primer
presupuesto que se fije para la Agencia.

En el respectivo decreto con fuerza de ley, se determinara la forma vy el
numero de personas a honorarios a traspasar sin solucién de continuidad, desde la Subsecretaria del
Interior a la Agencia, ademas, el plazo en que se llevara a cabo este proceso. Conjuntamente con el
traspaso del personal, se traspasaran los recursos presupuestarios que se liberen por este hechoy, a su
vez, un numero equivalente al de los honorarios traspasados debera ser reducido del nimero maximo
de personas a ser contratadas a honorarios fijado en las glosas presupuestarias correspondientes de la
Subsecretaria del Interior.

La individualizacién del personal traspasado conforme al parrafo anterior,
se realizard a través de decretos expedidos bajo la férmula “Por orden del Presidente de la Republica”,
por intermedio del Ministerio del Interior y Seguridad Publica.

El personal a honorarios que pase a ser Codigo del Trabajo de acuerdo a lo
sefialado en este articulo, mantendra una remuneracion liquida mensualizada que le permita mantener
su honorario liquido mensual.

6. Determinar la dotacidon maxima de personal de la Agencia.

7. Podra disponer el traspaso, en lo que corresponda, de toda clase de
bienes, desde la Subsecretaria del Interior a la Agencia Nacional de Ciberseguridad.

Articulo segundo. El Presidente de la Republica, sin sujetarse a lo dispuesto
en el titulo VI de la ley N2 19.882, podra nombrar, a partir de la publicacion de la presente ley, al primer
Director o Directora de la Agencia Nacional de Ciberseguridad, quien asumira de inmediato, por el plazo
maximo de un afio y en tanto se efectla el proceso de seleccidn pertinente que establece la sefialada
ley para los cargos del Sistema de Alta Direccidn Publica. En el acto de nombramiento, el Presidente de

29



la Republica fijard el grado de la escala Unica de sueldos vy la asignacion de alta direccion publica que le
correspondera al Director o Directora, siempre que no se encuentre vigente la respectiva planta de
personal. La remuneracién del primer Director o Directora se financiard con cargo al presupuesto de la
Subsecretaria del Interior, incrementandose para ese sdlo efecto en un cargo su dotacién maxima de
personal, siempre que no se encuentre vigente la respectiva planta de personal. El primer Director de la
Agencia Nacional de Ciberseguridad no podra participar del primer proceso de seleccion por Alta
Direccion Publica para la provision de su cargo.

Con todo, conforme a este articulo no podra ser nombrado en el cargo de
Director o Directora de la Agencia, quien hubiere ejercido el cargo de Coordinador Nacional de
Ciberseguridad, dependiente del. Ministerio del Interior y Seguridad Publica, los tres afios previos a la
publicacién de esta ley en el Diario Oficial.

Articulo tercero. El Presidente de la Republica, por decreto supremo
expedido por intermedio del Ministerio de Hacienda, conformara el primer presupuesto de la Agencia
Nacional de Ciberseguridad y podrd modificar el presupuesto del Ministerio del Interior y Seguridad
Publica. Para los efectos anteriores podra crear, suprimir o modificar las partidas, capitulos, programas,
items, asignaciones y glosas presupuestarias que sean pertinentes.

Articulo cuarto. Dentro del plazo de ciento ochenta dias posteriores a la
publicacion de la ley, el Ministerio del Interior y Seguridad Publica debera expedir los reglamentos
sefialados en esta ley.

Articulo quinto. Renovacion de los miembros del Consejo Multisectorial
sobre Ciberseguridad. Para los efectos de la renovacién parcial de los miembros del Consejo
Multisectorial sobre Ciberseguridad a que se refiere el inciso segundo del articulo 20, sus miembros
duraran en sus cargos el nimero de afios que a continuacioén se indica, sin perjuicio de que podran ser
designados por un nuevo periodo:

a) Tres consejeros duraran en sus cargos un plazo de tres afios.
b) Tres consejeros duraran en sus cargos un plazo de seis afios.

Articulo sexto. El mayor gasto fiscal que represente la aplicacion de la
presente ley durante su primer afio presupuestario de vigencia se financiara con cargo al presupuesto el
Ministerio del Interior y Seguridad Publica. No obstante lo anterior, el Ministerio de Hacienda con cargo
a la partida presupuestaria Tesoro Publico podra suplementar dicho presupuesto en la parte del gasto
gue no pudiere financiar con esos recursos. Para los afios siguientes, se financiara de acuerdo con lo

” on

determinen las respectivas Leyes de Presupuestos del Sector Publico.”.”.
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